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1. Introduction

최근 군수 및 민간 산업분야에서 무인항공기, 임무 수행용 원

격로봇 그리고 군집 드론 (drone swarm) 등의 사용으로 인해 위

성항법시스템(global navigation satellite system: GNSS)의 활용

이 급격히 증가하고 있으며 특히, 자율주행자동차와 같은 사용자

의 위치 정보가 중요한 민간 응용 분야의 경우에 기존보다 더 정
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ABSTRACT

In this paper, we propose a novel global navigation satellite system (GNSS) spoofing detection technique through an array 

antenna-based direction of arrival (DoA) estimation of satellite and spoofer. Specifically, we consider a sophisticated GNSS 

spoofing attack scenario where the spoofer can accurately mimic the multiple pseudo-random number (PRN) signals since 

the spoofer has its own GNSS receiver and knows the location of the target receiver in advance. The target GNSS receiver 

precisely estimates the DoA of all PRN signals using compressed sensing-based orthogonal matching pursuit (OMP) even with 

a small number of samples, and it performs spoofing detection from the DoA estimation results of all PRN signals. In addition, 

considering the initial situation of a sophisticated spoofing attack scenario, we designed the algorithm to have high spoofing 

detection performance regardless of the relative spoofing signal power. Therefore, we do not consider the assumption in which 

the power of the spoofing signal is about 3 dB greater than that of the authentic signal. Then, we introduce design parameters 

to get high true detection probability and low false alarm probability in tandem by considering the condition for the presence 

of signal sources and the proximity of the DoA between authentic signals. Through computer simulations, we compare the 

DoA estimation performance between the conventional signal direction estimation method and the OMP algorithm in few 

samples. Finally, we show in the sophisticated spoofing attack scenario that the proposed spoofing detection technique using 

OMP-based estimated DoA of all PRN signals outperforms the conventional spoofing detection scheme in terms of true 

detection and false alarm probability.
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확하고 신뢰성 있는 사용자 위치 정보가 요구된다. 그러나, GNSS 

수신기는 실내 또는 도심에서의 사용에 제약이 있고 고의적 간섭 

공격인 재밍(jamming) 공격과 기만(spoofing) 공격에 취약하다

는 단점이 있다 (Humphreys et al. 2008). 특히, 기만 공격의 경우 

기만신호는 재밍 신호와는 달리 실제 위성신호와 동일한 구조를 

가지면서 비슷한 전력으로 수신되기 때문에 GNSS 수신기가 기

만 공격 자체를 인지하기 어렵다. GNSS 수신기가 기만신호를 실

제 위성신호로 착각하여 부정확한 위치, 속도, 시간 정보를 수신

할 경우 수신기의 항법 정확도가 크게 감소하게 되고 이는 상황

에 따라 큰 재산 및 인명 피해가 발생할 수 있다. 이에 따라 국내

외에서는 항기만(anti-spoofing) 기술 개발의 필요성이 크게 대

두되고 있으며 관련 연구가 활발히 진행중에 있다 (Broumandan 

et al. 2016).

GNSS 수신기의 항기만 기술은 단일 안테나와 배열 안테나 기

반 기술 그리고 상관 전/후 기술로 구분할 수 있다. 단일 안테나 

기반의 항기만 기술은 신호 전력 모니터링 기법 (Wesson et al. 
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2013)과 수신기의 이동성으로 인해 발생하는 도플러 주파수 차이

를 비교하여 기만 공격에 대응하는 연구가 진행되었다 (Nielsen 

et al. 2010, Ziółkowski & Kelner 2020). 그러나, 기만기가 자체 

GNSS 수신기를 내장하고 있고 타겟 수신기의 위치 정보를 실시

간으로 획득하여 실제 위성신호의 신호 전력, 도플러 주파수 및 

코드 칩 지연 정보와 같은 주요 신호 파라미터를 보다 정밀하게 

모사하는 정교한 기만 공격 환경에서 이러한 단일 안테나 기반의 

항기만 기술로는 기만 신호를 탐지할 수 없다. 또한, Huang et al. 

(2016)에서는 관성 측정 장비(inertial measurement units: IMU) 

센서나 비전(vision) 센서와 같은 부가적인 장비를 도입하여 기만 

공격에 대응하는 기술이 제안되었고, Guo et al. (2019)에서는 다

중 상관기(multi-correlator)를 이용하여 정교한 기만 공격을 탐

지하는 기법을 제안하였다. 그러나, 이러한 기술들은 GNSS 수신

기에 추가적인 비용이 발생할 뿐만 아니라 무게나 크기 등이 증

가하여 실제 운용하는데 제약이 발생할 수 있다.

배열 안테나 기반의 항기만 기법은 신호의 공간적 특성

을 활용할 수 있어 정교한 기만 공격 시나리오에서도 우수한 

기만 탐지 및 감쇄 성능을 갖는다. Zhang et al. (2019)에서는 

global positioning system (GPS) PRN 신호 코드의 자기 상관

(autocorrelation) 함수 특성인 순환정상성 (cyclostationarity)

을 활용하였다. 구체적으로, 해당 기법은 임의의 PRN 신호와 한 

주기 뒤 신호에 대해 상관한 순환 상관 함수(cyclic correlation 

function: CAF)를 연산한 후 CAF의 최대 고유값 (eigenvalue) 분

포를 통한 상관 전 기만 탐지 기법이 제안되었다. 그러나, 이러

한 기법은 기만신호 전력이 위성신호의 전력보다 3 dB 이상 더 

클 때만 동작이 가능하며, 상관 전 기법은 잡음 수준보다 낮은 전

력 레벨의 위성 PRN 신호를 다루기 때문에 배열 안테나의 공간

적 특성을 이용하는데 한계가 있다. 배열 안테나를 통해 신호 입

사 방향(direction of arrival: DoA)을 추정하여 공간적 특성을 활

용한 기만 탐지 기법들도 제안되었다. Hu et al. (2018) 과 Zhang 

et al. (2019)에서는 배열 안테나를 활용하여 신호의 DoA를 추

정해 기만신호를 분류하는 기술을 제안하였다. 일반적으로 기

만신호의 DoA를 정밀하게 추정하기 위한 기술에는 다중 신호 

분류 알고리즘(multiple signal classification: MUSIC)과 파라

미터 기반의 DoA 추정 기법인 estimation of signal parameter 

using rotational invariance techniques (ESPRIT)이 사용되었다 

(Meurer et al. 2012, Bao et al. 2017). 그러나, MUSIC 알고리즘이

나 ESPRIT 기법을 적용하여 기만신호를 추정할 때 일반적으로 

기만신호의 전력이 상대적으로 실제 위성신호보다 3 dB 정도 크

다고 가정하였으며, 수신되는 모든 신호의 방향을 정밀하게 추정

하기 위해서는 다수의 샘플을 통한 공분산 행렬을 연산해야 한

다. 하지만, 공분산 연산은 상관 후 신호에 대해 실시간으로 기만 

공격을 대응하는데 다소 무리가 있으며 연산을 위한 다수의 신호 

샘플을 저장하기 위한 메모리나 버퍼가 추가로 필요할 수 있다.

따라서, 적은 수의 신호 샘플만을 이용하여 수신 신호의 DoA

를 정밀하게 추정할 수 있는 방법인 다중경로 감쇄 기술(multi-

path mitigation technology: MMT)을 적용한 항기만 알고리즘이 

제안되었다 (Magiera 2019). 각 PRN 신호의 다중 경로 신호를 기

만신호로 모델링하여 각 PRN 별 모든 안테나 원소에 대한 조향벡

터(steering vector) 파라미터를 추정하고 조향벡터들 간의 거리 

차이로부터 기만 신호를 탐지한다. 하지만 파라미터 추정에 있어

서 2차원 최대 우도 추정 (maximum likelihood estimation) 기법

이 사용되기 때문에 매우 높은 복잡도를 갖으며 조향벡터들 간

의 거리 차이에 대한 임계치가 특정 지역에서만 유효하다는 단점

이 있다. 압축 센싱 기반 DoA 추정 기법 또한 적은 수의 샘플만을 

이용하여 기만신호를 탐지하는 기술로 제안되었다 (Yang et al. 

2019). 그러나, 해당 기법은 DoA 추정을 위한 최적화 과정에서 높

은 복잡도와 연산량을 갖게 되며 이는 매우 느린 연산 속도로 인

해 실시간으로 정교한 기만 공격에 대응하기에 무리가 있다.

본 논문에서는 고정된 위치에서 다수의 PRN을 모사하는 단일 

기만기와 배열 안테나를 갖는 GNSS 수신기가 존재할 때 각 PRN 

별 상관 후 신호에 대한 DoA 추정을 통해 수행되는 기만 탐지 알

고리즘을 제안한다. 본 논문에서는 정교한 기만 공격 시나리오를 

고려하며 이때, 기만신호 전력이 위성신호 전력보다 비슷하거나 

심지어 더 작을 때에도 우수한 탐지 성능을 보이도록 알고리즘을 

설계하였다. 구체적으로, 다수의 PRN으로부터 1 ms 동안 수신되

는 단일 샘플 신호에 대해 압축 센싱 기반의 휴리스틱 알고리즘

인 직교 매칭 퍼슛(orthogonal matching pursuit: OMP) 기법을 적

용한다 (Shen et al. 2016). 이후, 추정된 DoA를 모두 이용하여 각 

PRN에서 추정된 DoA 사이 차를 연산하고 이를 기반으로 다수의 

PRN 위성에 대해 한 방향으로만 입사되는 신호를 검출하여 기만 

신호를 탐지한다. 또한, 본 논문에서는 다중 샘플 신호에 대해서 

동시 직교 매칭 퍼슛 (simultaneous OMP: SOMP) 기법을 통해 확

장 적용하였으며 종래의 MUSIC 기법 간의 DoA 추정 성능을 비

교하였다. 이후, 각 PRN 신호에 대해 신호원 개수를 추정할 수 있

는 임계 조건과 위성간 DoA가 유사한 상황을 고려한 기만 탐지 

조건을 추가하여 높은 기만 탐지 확률을 보이면서 낮은 거짓 경

보 확률을 갖는 것을 MATLAB 모의 실험을 통해 검증하였다.

본 논문은 다음과 같이 구성된다. 2장에서는 본 논문에서 고려

하고 있는 기만 시나리오와 기만신호와 다수의 위성 PRN 신호를 

수신하는 배열안테나 GNSS 수신기의 시스템 모델을 제시하고, 3

장에서는 제안하는 압축 센싱 기반 위성 및 기만신호 방향 추정 

기법과 추정된 DoA를 이용한 기만탐지 알고리즘을 설명한다. 4

장에서는 모의 실험을 통해 제안하는 기법의 기만 신호 DoA 추정 

성능 및 기만 탐지 성능을 확인하고, 5장에서 결론을 도출하였다.

2. 시스템 모델

본 논문에서는 Fig. 1과 같이 N개의 균일한 선형 배열(uniform 

linear array: ULA) 안테나를 갖는 고정형 GNSS 수신기가 M개

의 PRN 신호를 수신 및 추적하고 있고, 자체 GNSS 수신기와 단

일 안테나를 갖는 단일 기만기가 L (L≤M)개의 PRN을 모사하고 

있는 환경을 고려한다. 또한, 기만기는 타겟 GNSS 수신기의 위

치 정보를 사전에 알고 있으며 해당 위치 정보와 자체 GNSS 수

신 신호를 이용하여 Fig. 2와 같이 실제 위성신호와 도플러 주파

수 및 코드 칩 지연 등의 주요 파라미터를 정밀하게 모사할 수 

있다고 가정하였다. 구체적으로 t=1부터 t=3까지 기만기는 타

겟 GNSS 수신기가 기만 공격을 인지하지 못하도록 실제 위성

신호보다 낮은 전력 수준으로 시간 지연 동기를 맞추고 t=4부
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터 점차 전력을 키워 타겟 GNSS 수신기의 추적 루프를 제어한

다 (Ioannides et al. 2016, Psiaki & Humphreys 2016). 따라서, 본 

논문에서는 위와 같은 기만 공격 시나리오를 고려하여 GNSS 수

신기가 초기에 대응할 수 있도록 위성신호 대비 기만신호의 전

력 크기는 더 작거나 비슷하다고 가정하였고 기만 탐지가 최대한 

빨리 동작할 수 있도록 적은 수의 샘플에 대해 기만 탐지를 수행

한다. 또한, 본 논문에서 기만기에 의해 모사된 PRN 신호는 실제 

위성신호와 도플러 주파수는 완벽하게 동기를 맞추었고 코드 칩 

지연은 0.5 chip 이내의 오차를 갖는다고 가정하였다 (Psiaki & 

Humphreys 2016, Magiera 2019, Noh et al. 2021).

이때, t째 시간에 타겟 GNSS 수신기의 배열 안테나로 수신되

는 신호 r(t)(∈CN )는 식 (1)과 같이 표현할 수 있다.
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DoA 추정 알고리즘을 적용한다. 각 PRN 싞호 채널에서 타겟 GNSS 수싞기에 가시선(line-of-
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 가설을 고려할 때 하나이고, 

  
 ( )  √  

   
 (    

 )  
 (    

 )    (     )                                           ( ) 
 
여기서,   

 와   
 는 각각  째 실제 위성 PRN 싞호의 수싞 젂력과  째 기만 PRN 싞호의 수싞 

젂력을 의미하며   
 와   

 는 각각 위성과 기만싞호의 항법 비트 정보,   
 와   

 는 위성과 

기만싞호의 PRN 코드를 의미한다.  는 싞호의 반송파 주파수를 나타내며    와    는 각각 위성과 

기만싞호의 도플러 주파수를 의미하고   
 와   

 는 위성과 기만 PRN 싞호의 코드 지연을 의미한다. 

본 논문에서는 모듞 항법 비트 정보  를 1로 가정하였고 타겟 GNSS 수싞기는 사젂에  개의 

실제 위성 PRN 싞호를 추적하고 있다고 가정하였다. 또한, 본 논문에서는 각 싞호원 방향을 

정밀하게 추정하기 위해 상관기(correlator) 이후 역확산(despreading)된 각 PRN 별 싞호에 대해 

DoA 추정 알고리즘을 적용한다. 따라서, 1 ms 동안   개의 상관 젂 샘플에 대해 반송파 주파수를 

보상한 역확산 싞호     는 각 PRN에 대해 식 (5)와 같이 두 가지 가설(hypothesis)로 표현될 수 

있다. 
 

  {       ̃   
           ̃   

                                                                  ( ) 
 
여기서,    가설은 기만싞호가 존재하지 않는 PRN에 대한 역확산 싞호 모델로 실제 위성 PRN 

싞호와 잡음만이 존재하는 싞호 모델을 의미하며 이때, 다중경로 싞호나 기타 갂섭은 무시할 

만하거나 없다고 가정하였다.    가설은 기만싞호가 존재하는 PRN에 대한 역확산 싞호 모델을 

의미하며   의 싞호모델에서 기만싞호가 포함된 싞호 모델을 나타낸다. 이때,   와   는 각각 

위성과 기만 PRN 싞호   ( )와   ( )에 대한 역확산 싞호를 의미하며  ̃    는 역확산 코드가 

곱해짂 잡음 벡터를 의미하고 동일한   (    
    )의 분포를 갖는다. 

 

3. 제안하는 압축 센싱 기반 DOA 추정을 통한 기만 탐지 기법 
 
3.1 압축 센싱 기반 위성 및 기만신호 DoA 추정 기법 
 
본 장에서는 각 위성 PRN에서 타겟 GNSS 수싞기로 입사되는 싞호에 대해 싞호원 유무와 
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가설을 고려할 때 두 개이므로 각 PRN 신호 채널에서 존재할 

수 있는 신호원의 수는 최대 두 개이다. 따라서, 수신기에 도달할 

수 있는 입사각을 전체 P개로 분할할 때, 식 (5)는 식 (6)과 같이 
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Fig. 1.  System model where a target receiver with array antennas and a 
spoofer imitating multi-PRN signals exist.

Fig. 2.  Sophisticated spoofing attack scenario.
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여기서,       는  개의 싞호 방향에 대한 배열안테나의 조향벡터를 포함하는 센싱 행렧을 

의미하며 각 열은   *       +째 방향에 대한 조향벡터를 의미한다. 또한,     는 입사 방향에 

대한 수싞 싞호 벡터이며 싞호 벡터  는   에 대해서 하나의 원소만 0이 아닌 값을 가지고,   에 

대해서 두 개의 원소만 0이 아닌 값을 갖는 희소 벡터이다. 

본 논문에서는 희소 벡터의   -norm을 최소화하는 복잡도가 높고 연산 속도가 매우 느린 

기존의 최적화 과정을 수행하는 압축 센싱 기반 방향 추정 알고리즘이 아닌 효율적으로 싞호 

방향을 추정할 수 있는 압축 센싱 기반의 휴리스틱 알고리즘인 OMP 기법을 통해 DoA를 

추정한다. OMP 알고리즘은  째 반복에서 이젂 반복 단일 샘플 싞호  (   )에  의 각 열인 

조향벡터를 내적하고 이때 내적값 중 최대값을 가지는 방향   를 싞호 방향 후보 집합  ( )에 

포함한다. 이후,  ( )에 포함된 후보 방향에 대한 조향벡터를 통해 투영 행렧        을 

생성하여 이젂 반복 싞호  (   )에 널사영(null projection)하여 현재 추정한 방향 성분을 제거하고 

잒차를 업데이트한다. 이러한 과정은 최대 반복수   번 동안 수행되어 싞호  에 존재하는 방향 

성분을 반복 추정하는 휴리스틱 알고리즘이며 algorithm 1과 같이 정리될 수 있다. 이때, 싞호원 

유무는 임계치    을 두어 싞호원의 개수를 추정할 수 있도록 설계하였으며 이는   의 PRN 싞호 

채널에서 위성 방향 이외의 DoA 추정 결과가 이후 기만 탐지에 영향을 주지 않게 하기 위함이다. 

즉, 특정 PRN싞호 채널에서 출력  ( )의 원소는 추정된 방향 인덱스를 의미하고   ( ) 의 값은 

추정된 싞호원 개수가 된다. 만약   ( )   일 때 해당 PRN 싞호 채널에 존재하는 싞호원이 두 

개인    가설을 의미하며,   ( )    일 때 싞호에 존재하는 싞호원이 위성 뿐인    상태를 

의미한다. 

단일 샘플이 아닌  개의 샘플을 고려할 때 OMP 알고리즘은 SOMP 알고리즘으로 확장하여 

적용할 수 있다.  개의 샘플에 대해   개 방향에 대한 수싞 싞호 모델 식 (6)은 식 (7)과 같이 표현할 

수 있다. 
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� (6)

여기서, A∈CN×P는 P개의 신호 방향에 대한 배열안테나의 조향벡
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상태를 의미한다.

단일 샘플이 아닌 I개의 샘플을 고려할 때 OMP 알고리즘은 

SOMP 알고리즘으로 확장하여 적용할 수 있다. I개의 샘플에 대해 
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식 (9)는 Dirichlet sinc function으로 알려져 있으며 두 신호가 

반 전력 빔 너비(half power beam width) 이내에 존재할 경우 배

열 안테나를 통해 두 신호를 구분할 수 없게 되며 본 논문에서는 

반 전력 빔 너비 이내 각도 차를 보일 때 두 신호가 유사한 방향에

서 입사된다고 가정하였다. 따라서, ULA에 대한 두 신호간 유사 

각도 차 임계치 η는 식 (10)과 같이 정의된다.

	

식 (9)는 Dirichlet sinc function으로 알려져 있으며 두 싞호가 반 젂력 빔 너비(half power beam 

width) 이내에 존재할 경우 배열 안테나를 통해 두 싞호를 구분할 수 없게 되며 본 논문에서는 반 

젂력 빔 너비 이내 각도 차를 보일 때 두 싞호가 유사한 방향에서 입사된다고 가정하였다. 따라서, 

ULA에 대한 두 싞호갂 유사 각도 차 임계치  는 식 (10)과 같이 정의된다. 
 

   
       

                                                                                (  ) 
 
반면에, 실제 홖경에서 특정 위성들 갂 각도차가 유사한 경우가 생길 수 있다. 이는 

기만싞호가 존재하지 않을 때 이러한 위성들로 인해 거짓 경보를 야기할 수 있다. 따라서, 이러한 

문제를 해결하기 위해 수싞기는 기만 탐지에 있어 유사한 각도 차를 갖는 식 (8)의 원소 수에 대한 

마짂을 두어야 한다. 또한, 기만싞호가 존재할 때에도 기만기가 몇 개의 PRN을 모사하는지 정확히 

알 수 없으므로 위성 갂의 유사한 방향으로 인해 기만기 방향을 제대로 추정하지 못할 수 있으며 

이 경우에 이러한 아웃라이어(outlier)를 기만 방향에서 제외시킬 수 있는 방안이 필요하다. 

일반적으로 수싞기는 자싞의 위치 정보를 추정하기 위해 최소 4개의 PRN 싞호를 수싞하여 

위치 추정에 필요한 방정식을 세욳 수 있다 (Magiera 2019). 그러므로, 본 논문에서는 4개 이상의 

PRN에서 유사한 각도로 수싞되는 싞호가 존재할 때 기만싞호가 존재한다고 탐지하고   보다 낮은 

각도 차를 갖는PRN 싞호 방향 중 특정 PRN에서의 방향   가 3개이상 존재할 때만 기만 후보 

방향에 포함한다. 예를 들어, Fig. 3a는 본 논문에서 제안하는 다중 PRN에서의 DoA 각도차를 

이용한 기만 탐지 기법의       일 때의 예시로    일 때 PRN 1의   는 PRN 2의   , PRN 

3의   , 그리고 PRN 4의   과 임계치 이내의 DoA 차이를 가지므로 PRN 1의   는 기만 후보 

방향이 된다. 마찪가지로 PRN 1, 2, 3, 4에서 *           +이 서로 갂의 DoA 차가  보다 작으면서 

3개 이상 발생하므로 기만 후보 방향이 된다. 반면에, Fig. 3b는 동일하게      이지만 두 개의 

위성이 서로 근접한 방향에서 수싞될 때의 기만 탐지 예시이다. 이 경우 각 PRN에서  보다 낮은 

각도차를 갖는 DoA는 *                 +이지만 *     +은 오직 한 번만 발생하므로 기만 후보 

방향에 제외될 수 있어 거짓 경보 및 잘못된 기만 방향 추정이 발생하지 않는다. 본 논문에서는 

찾은 기만 후보 방향의 DoA 평균값을 기만싞호 방향으로 추정하며 이는 기만기가 다수의 위성 

PRN을 모사할수록 다중 PRN 다이버시티 효과로 인해 더욱 정밀한 기만싞호 DoA를 추정할 수 

있게 된다. 
 

4. 모의 실험 결과 
 
본 장에서는 제안하는 압축 센싱 기반 싞호의 DoA 추정 및 다중 PRN 기반의 기만 탐지 

기법의 성능을 MATLAB 모의 실험을 통해 분석한다. 

� (10)

반면에, 실제 환경에서 특정 위성들 간 각도차가 유사한 경우

가 생길 수 있다. 이는 기만신호가 존재하지 않을 때 이러한 위

성들로 인해 거짓 경보를 야기할 수 있다. 따라서, 이러한 문제를 

해결하기 위해 수신기는 기만 탐지에 있어 유사한 각도 차를 갖

는 식 (8)의 원소 수에 대한 마진을 두어야 한다. 또한, 기만신호

가 존재할 때에도 기만기가 몇 개의 PRN을 모사하는지 정확히 

알 수 없으므로 위성 간의 유사한 방향으로 인해 기만기 방향을 

제대로 추정하지 못할 수 있으며 이 경우에 이러한 아웃라이어

(outlier)를 기만 방향에서 제외시킬 수 있는 방안이 필요하다.

일반적으로 수신기는 자신의 위치 정보를 추정하기 위해 최

소 4개의 PRN 신호를 수신하여 위치 추정에 필요한 방정식을 세

울 수 있다 (Magiera 2019). 그러므로, 본 논문에서는 4개 이상의 

PRN에서 유사한 각도로 수신되는 신호가 존재할 때 기만신호가 

존재한다고 탐지하고 η 보다 낮은 각도 차를 갖는PRN 신호 방향 

중 특정 PRN에서의 방향 ϕi가 3개 이상 존재할 때만 기만 후보 방

향에 포함한다. 예를 들어, Fig. 3a는 본 논문에서 제안하는 다중 

PRN에서의 DoA 각도차를 이용한 기만 탐지 기법의 M=L=4 일 

때의 예시로 η=7일 때 PRN 1의 ϕ2는 PRN 2의 ϕ4, PRN 3의 ϕ6, 그

리고 PRN 4의 ϕ8과 임계치 이내의 DoA 차이를 가지므로 PRN 1

의 ϕ2는 기만 후보 방향이 된다. 마찬가지로 PRN 1, 2, 3, 4에서 

{ϕ2, ϕ4, ϕ6, ϕ8}이 서로 간의 DoA 차가 η보다 작으면서 3개 이상 

발생하므로 기만 후보 방향이 된다. 반면에, Fig. 3b는 동일하게 

M=L=4이지만 두 개의 위성이 서로 근접한 방향에서 수신될 때

의 기만 탐지 예시이다. 이 경우 각 PRN에서 η보다 낮은 각도차

를 갖는 DoA는 {ϕ1, ϕ2, ϕ3, ϕ4, ϕ6, ϕ8}이지만 {ϕ1, ϕ3}은 오직 한 번만 

발생하므로 기만 후보 방향에 제외될 수 있어 거짓 경보 및 잘못

된 기만 방향 추정이 발생하지 않는다. 본 논문에서는 찾은 기만 

후보 방향의 DoA 평균값을 기만신호 방향으로 추정하며 이는 기

만기가 다수의 위성 PRN을 모사할수록 다중 PRN 다이버시티 효

과로 인해 더욱 정밀한 기만신호 DoA를 추정할 수 있게 된다.

4. 모의 실험 결과

본 장에서는 제안하는 압축 센싱 기반 신호의 DoA 추정 및 다

중 PRN 기반의 기만 탐지 기법의 성능을 MATLAB 모의 실험을 

통해 분석한다.

먼저, GNSS 기만 시나리오의 모의 실험 환경은 Table 1과 같

다. 또한, 각 위성과 기만신호의 방향 정보는 Table 2와 같이 설

정하였다. 본 논문에서는 DoA 추정에 있어 [-90°,90°]의 도래각

(azimuth angle) 범위를 고려하였으며 각도 해상도를 1°로 설정하

여 P=181개의 센싱 행렬 A를 설계하였다.

Fig. 4a는 단일 샘플에 대한 본 논문에서의 DoA 추정 알고리즘

인 압축센싱 기반 OMP 알고리즘의 DoA 추정 결과이며 Fig. 4b

는 MUSIC 알고리즘의 DoA 추정 결과를 나타낸다. MUSIC 알고

리즘의 경우 단일 샘플에서 정확한 공분산 연산이 수행되지 않아 

잡음과의 상관이 커지므로 모든 신호에서 DoA 추정이 정확하게 

수행되지 않으나 OMP 알고리즘의 경우 신호 전력이 잡음 대비 

충분히 클 때 상대적으로 모든 신호원에 대해 높은 정확도로 신

Fig. 3.  (a) Example 1 of spoofing detection considering the difference between DoAs, (b) Example 2 of spoofing detection considering the difference 
between DoAs.

(b)(a)
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호원의 DoA를 추정할 수 있다.

Fig. 5는 SOMP 알고리즘과 MUSIC 알고리즘으로 추정한 모

든 신호들의 DoA에 본 논문에서 제안하는 다중 PRN 기반 기만 

탐지 기법을 각각 적용하여 추정한 기만신호의 DoA root mean 

squared error (RMSE) 성능을 샘플 수에 따라 확인한 결과이

다. MUSIC 알고리즘은 샘플 수가 증가함에 따라 수신 신호의 공

분산 행렬이 정확해지기 때문에 성능향상을 보인다. 그러나, 여

전히 적은 샘플 수에 대해서 압축센싱 기반의 SOMP 알고리즘

이 MUSIC 알고리즘 기반 DoA 추정보다 좋은 성능을 보이는 것

을 확인할 수 있다. 이러한 이유는 앞서 Fig. 4b와 같이 공분산 기

반의 기법이 최대 전력 신호원을 제외한 나머지 신호원에 대해 

DoA를 정밀하게 추정하기 위해서 더 많은 샘플이 필요하기 때문

이며 본 모의 실험 환경과 같이 기만 신호의 전력이 위성 신호 전

력과 비슷하거나 심지어 더 낮은 경우 추정된 기만 DoA에 오차

가 발생하게 된다.

Fig. 6은 제안하는 기법과 상관 전 수신 신호로부터 기만 신호

를 탐지하는 전력 기반 기만 탐지 기법 (Zhang et al. 2019)과의 

성능 비교 결과이다. 이때 본 논문에서의 기만 탐지 및 거짓 경보 

확률은 각각 기만신호가 존재할 때와 존재하지 않을 때의 전체 

Fig. 4.  (a) Power spectrum with SOMP algorithm according to azimuth 
angle in a single sample, (b) Power spectrum with MUSIC algorithm 
according to azimuth angle in a single sample.

(b)

(a)

Fig. 5.  DoA RMSE performance of SOMP and MUSIC algorithms in a few 
number of samples.

Fig. 6.  Spoofing detection probability of conventional power-based 
spoofing detection method and the proposed direction-based spoofing 
detection method according to spoofing to authentic power ratio.

Table 2.  The azimuth angles of authentic and spoofing signal.

PRN number Azimuth angle (。) PRN number Azimuth angle (。)
PRN 2

 PRN 14
 PRN 20
 PRN 24
 PRN 26

-20
-5

-30
40
-70

PRN 8
 PRN 18
 PRN 22
 PRN 25
 Spoofer

54
60
-90
80
20

Table 1.  Simulation environment.

Parameter Value
Sampling frequency 
Received power of authentic signal 
Noise variance 
Doppler frequency difference 
Code chip delay difference 
Spoofing to authentic power ratio
The number of authentic PRNs 
The number of spoofing PRNs 
The number of antennas 

2 MHz
-158 dBW
-140 dBW

0 Hz
0.5 chip

0 dB
9
4
7
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모의 실험 반복 횟수 대비 기만신호가 탐지된 횟수의 비율을 의

미하며 본 실험에서는 1,000번의 몬테카를로(Monte-Carlo) 실험

을 통한 기만 탐지 확률을 산출하였다. 전력 기반의 비교 기만 탐

지 기법은 최대 고유값의 분포를 통해 기만신호를 탐지하므로 기

만신호의 전력이 위성신호 전력보다 더 클 때만 높은 탐지 성능

을 보인다. 반면 본 논문에서 제안하는 다중 PRN 기반의 기만 탐

지 기법은 신호원의 방향 추정으로부터 수행되기 때문에 기만신

호와 위성 신호의 상대적인 전력비와는 상관없이 높은 확률로 기

만신호를 탐지할 수 있다. 그렇기 때문에 Fig. 2와 같은 기만 공격 

시나리오에서 초기 대응이 가능함을 알 수 있다.

Fig. 7은 본 논문에서 고려하고 있는 정교한 기만 시나리오에

서 제안하는 기만 탐지 알고리즘과 기존의 전력 기반 기만 탐지 

기법의 수신기 동작 특성 커브(receiver operating characteristic 

curve: ROC curve)를 나타낸다. 마찬가지로, 전력 기반 기법의 경

우 기만 대 위성 신호 전력 비가 비슷하거나 더 작은 정교한 기만 

시나리오에서 기만 탐지가 제대로 이루어지지 않고, 실제 위성의 

PRN 수가 기만기가 모사하는 PRN 보다 더 많기 때문에 각 위성

신호의 성분이 최대 고유값에 영향을 끼쳐 높은 거짓 경보 확률

을 가진다. 반면에, 제안하는 기법의 경우 DoA 추정에 있어 신호

원 유무 확인을 위한 임계 조건 및 근접한 위성 방향에 대한 거짓 

경보 방지 조건을 통해 높은 탐지 성능을 보이면서 거짓 경보 확

률 또한 낮은 것을 확인할 수 있다.

5. 결론

본 논문에서는 다수의 PRN을 모사하는 단일 기만기가 존재

하는 GNSS 환경에서 타겟 GNSS 수신기가 배열 안테나와 다중 

PRN 신호를 이용하여 기만 신호를 탐지하는 기법을 제안하였다. 

기만 탐지는 압축 센싱의 OMP 알고리즘으로부터 모든 신호의 

DoA를 추정하며 동일 DoA로 추정된 다수의 신호를 기만 신호

로 판단하여 기만 탐지를 수행한다. 또한, 제안하는 기법은 신호

원 유무를 확인할 수 있는 임계와 위성간 방향이 근접할 경우에 

대한 방안을 통해 거짓 경보에 강인하게 설계되었으며 기존 전

력 기반의 기만 탐지 기법과 비교하여 기만신호의 전력이 위성신

호의 전력과 비슷하거나 심지어 더 작은 환경에서도 우수한 기만 

탐지 성능을 보이면서 낮은 거짓 경보 확률을 갖는 것을 시뮬레

이션을 통해 검증하였다.

따라서, 제안하는 기술은 정교한 기만 공격 시나리오에 대해 

위성신호를 추적중인 GNSS 수신기가 실시간으로 DoA를 추정하

여 초기에 기만 탐지가 이루어 질 수 있으며 또한, 본 연구 결과를 

통해 군수 및 민간 분야의 위성항법시스템 활용 분야에서 보다 

더 정교한 의도적 간섭 공격 대응 기술 연구에 중요한 토대가 될 

것으로 예상된다.
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