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1. INTRODUCTION

다수의 인공위성으로부터 전송되는 신호의 시차를 분석하여 

위치정보를 제공하는 위성항법시스템은, 군사 분야 및 교통, 항

공, 농업 등 다양한 산업 분야에 널리 활용되고 있다 (Caparra 

et al. 2016, Margaria et al. 2017). 위성항법시스템 중 전세계

를 대상으로 서비스를 제공하는 Global Navigation Satellite 

System (GNSS)으로 유럽의 Galileo (European Commission 
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2018, European Union Agency for the Space Programme 2021), 

미국의 Global Positioning System (GPS) (Air Force Research 

Laboratory Space Vehicles Directorate Advanced GPS 

Technology 2019), 중국의 BeiDou (China Satellite Navigation 

Office 2019), 러시아의 Global Navigation Satellite System 

(GLONASS) (Russian Space Systems OJSC 2016) 등이 운용

되고 있다. 그러나 공격자가 위성에서 전송된 신호를 변조하거

나 신호를 저장한 후 시간차를 두고 재 전송함으로써 위치 정보

에 오류를 발생시키는 공격(기만 공격)이 가능하므로, 이와 같

은 공격을 방지하기 위한 신호 인증이 필요하다 (Margaria et al. 

2017). 신호 인증은 여러 암호 알고리즘들을 이용하여 위성 신

호의 위조 여부를 확인할 수 있는 방법이다. 대표적인 GNSS 신

호 인증 방법으로 GPS의 Chips Message Robust Authentication 

(Chimera) (Air Force Research Laboratory Space Vehicles 

Directorate Advanced GPS Technology 2019)와 Galileo의 

Open Service Navigation Message Authentication (OSNMA) 

(European Commission 2018, European Union Agency for the 

Space Programme 2021)이 있다. 이 외에도 BeiDou에 대해서는 
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Chimera, OSNMA와 같이 공식 문서는 없지만, 인증 프로토콜로 

제안된 두 가지 방법이 있다 (Wu et al. 2019, 2020).

Margaria et al. (2017)는 GNSS에서 발생할 수 있는 위험과 

GNSS의 인증 프로토콜의 기능을 포함하여 GNSS와 관련된 동향

을 서술하였다. Air Force Research Laboratory Space Vehicles 

Directorate Advanced GPS Technology (2019)는 Chimera의 

Interface Control Document (ICD)로 항법 메시지 구조와 암호 

알고리즘을 서술하였고, Gamba et al. (2020)는 Chimera의 구

조를 그림과 함께 설명하였다. OSNMA의 전체 구조는 OSNMA

의 ICD인 European Commission (2018)에 정리되어 있다. 

BeiDou의 인증 프로토콜로 Wu et al. (2019)는 ECDSA (National 

Institute of Standards and Technology 2013) 기반 방법을 제

안하였고, Wu et al. (2020)는 Timed Efficient Stream Loss-

Tolerant Authentication (TESLA) (Perrig et al. 2000) 기반 방

법을 제안하였다. Wu et al. (2020)는 중국의 해시 표준 함수인 

SM3 (Standardization Administration of the People’s Republic 

of China 2016)와 타원곡선 기반의 전자서명인 SM2 (China’s 

State Cryptography Administration 2010)를 사용하였다. Jeon 

et al. (2021a)는 GPS와 Galileo의 항법 메시지 구조와 인증 프로

토콜 구조를 비교 분석하였고, Gaybullaev et al. (2021)는 GPS

와 Galileo의 인증 프로토콜 비교 시, 여러 성능 지표를 사용하

여 성능을 비교하였다. 마지막으로 Jeon et al. (2021b)는 Jeon et 

al. (2021a)에서 BeiDou를 분석 대상에 추가하여 GPS, Galileo와 

BeiDou의 항법 메시지가 가진 특징과 인증 프로토콜의 구조를 

비교하고 각 인증 프로토콜의 공통점과 차이점을 분석하였다.

본 논문에서는 GPS, Galileo와 BeiDou의 항법 메시지와 인증 

프로토콜의 구조를 비교하고 여러 성능 지표를 통해 인증 프로토

콜들의 성능을 비교 분석한다. 본 논문은 Jeon et al. (2021b)의 확

장판으로, 인증 프로토콜의 구조에 대한 자세한 설명과 인증 프로

토콜들의 성능을 비교한 정량 분석을 추가하였다. 인증 프로토콜

의 주요 정량 성능 지표로 인증 간 시간 및 최초 인증까지의 시간

을 고려하였으며, 이 지표에 대한 비교를 통해 일반적인 환경에서 

OSNMA의 성능이 가장 좋으며 D1 기반 BeiDou-ECDSA의 성능

이 가장 좋지 않음을 확인하였다. 한편 Chimera는 항법메시지의 

길이가 길기 때문에, 비트 에러율 증가에 따른 인증 간 시간 및 최

초 인증까지의 시간에 대한 증가율이 크다는 사실도 확인하였다.

본 논문의 구성은 다음과 같다. 2장은 GPS, Galileo와 BeiDou

의 항법 메시지를 비교한 후, 해당 GNSS의 인증 프로토콜을 분

석한다. 3장은 2장에서 제시된 인증 프로토콜들을 사용하는 암

호 알고리즘에 따라 정성적으로 비교하고, 여러 성능 지표에 따

라 인증 프로토콜들의 성능을 정량적으로 비교한다. 마지막 4장

은 결론으로, 본 논문에서 다룬 비교 분석 결과를 정리하고 한계

점 및 향후 계획을 제시하였다.

2. AUTHENTICATION PROTOCOLS

2.1 Navigation Message

본 논문에서 분석하는 GNSS는 GPS, Galileo와 BeiDou이다. 

Fig. 1. GPS navigation message structure (ESA NAVIPEDIA – GPS navigation 
message 2011).

Fig. 2. Galileo navigation message structure (ESA NAVIPEDIA – Galileo 
navigation message 2011).

Fig. 3. BeiDou D1 navigation message (China Satellite Navigation Office 
2019).

Fig. 4. BeiDou D2 navigation message (China Satellite Navigation Office 
2019).
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GPS의 인증 프로토콜에서 사용하는 항법 메시지는 CNAV-2 

navigation message이고 Galileo의 인증 프로토콜에서 사용하는 

항법 메시지는 Galileo I/NAV navigation message이다. BeiDou

는 BeiDou D1 navigation message와 BeiDou D2 navigation 

message (China Satellite Navigation Office 2019)를 항법 메시지

로 사용한다. 각 항법 메시지의 구조는 GPS, Galileo, BeiDou 순

으로 Figs. 1-4와 같다. Jeon et al. (2021b)에서 항법 메시지의 특

징을 Table 1에 정리하였다. 항법 메시지는 frame의 지속 시간, 

항법 메시지의 크기, subframe의 개수와 구조, 전송률을 기준으

로 비교할 수 있다. Bps 단위를 사용하는 전송률은 항법 메시지 

크기를 frame의 지속 시간으로 나누면 된다. Table 1에 따르면, 

BeiDou의 D2 Navigation message의 frame 지속 시간이 가장 짧

고 전송률이 500 bps로 가장 높음을 확인할 수 있다.

2.2 Chimera

Chimera는 Navigation Message Authentication (NMA), 

Spreading Code Authentication (SCA) 두 종류의 기능을 수행하

고 전체 구조는 Fig. 5와 같다. NMA는 GPS CNAV-2 navigation 

message를 입력으로 하여 전자서명을 생성하고 검증한다. 전자

서명 알고리즘으로 224 비트 타원곡선 기반의 ECDSA P-224가 

사용되고 그 결과로 448 비트의 전자서명이 생성된다. SCA를 위

한 marker를 생성하기 위해 marker key가 필요하고 marker key

의 종류로는 fast channel marker key와 slow channel marker key

가 있다. Fast channel marker key는 Fast Channel 주기의 시작 

시간을 입력으로 사용하고 HMAC-SHA-256을 암호 알고리즘으

로 사용하여 256 비트의 key를 생성한다. 반면에, Slow channel 

marker key는 NMA의 결과로 나온 448 비트의 전자서명을 입

력으로 사용하고 SHA-512/256을 암호 알고리즘으로 사용하

여 256 비트의 key를 생성한다. 마지막으로 생성된 fast channel 

marker key와 slow channel marker key를 사용하여 SCA에 해당

하는 marker value와 marker location이 생성된다. Marker value

와 Marker location은 128 비트이고 fast channel marker key 또

는 slow channel marker key를 AES-256의 key로 사용한다. 

AES-256으로 생성된 marker value ciphertext와 marker location 

ciphertext는 Message Authentication Codes (MAC) 역할을 하

게 되어 SCA를 수행한다.

2.3 OSNMA

OSNMA는 이름과 같이 NMA만을 수행하며, 공개키 검증, 

TESLA (Perrig et al. 2000) root key 검증, TESLA key chain 생

성 및 TESLA key 검증, MAC 검증 순서로 진행된다. OSNMA의 

구조는 Fig. 6과 같다.

OSNMA에서는 공개키의 갱신시 새로운 키의 검증을 위해 높

이가 4이고 leaf 노드가 16개로 구성된 Merkle tree를 사용하는

데, 그 구조는 Fig. 7과 같다. 각 leaf 노드는 미리 정해져 있는 16

개의 공개키로, m0부터 m15로 나타내기로 한다. 수신기는 이미 보

유하고 있는 root hash(x4, 0)와 위성으로부터 전송받은 중간 해시

값들을 입력으로 leaf로부터 root까지 식 (2)와 같이 해시함수 f를 

계산함으로써 공개키를 검증한다. 예를 들어 현재 사용하는 키

가 m4이고, 이를 m5로 갱신하는 상황이라면, 먼저 검증 대상 키인 

m5에 식 (1)을 적용하여 x0,5를 계산하고, 위성에서 전송된 x0,4, x1,3, 

x2,0, x3,1을 식 (2)에 대입하여 x1,2, x2,1, x3,0, x4,0을 차례로 계산한다. 

Fig. 5. Block diagram of the Chimera (Gamba et al. 2020).

Fig. 6. Block diagram of the OSNMA.

Fig. 7. Merkle tree with N=16 elements (European Commission 2018).

Table 1. Summary table for navigation messages.

GPS Galileo BeiDou
Name of navigation message
Duration of frame (sec)
Size of navigation message (bits)
Number of subframe
Structure of subframe
Transmission rate (bps) 

CNAV-2
180

9,000
3

10 pages
50

Galileo I/NAV
720

90,000
24

15 pages
125

D1
30

1,500
5

10 words
50

D2
3

1,500
5

10 words
500



4    JPNT 11(1), 1-9 (2022)

https://doi.org/10.11003/JPNT.2022.11.1.1

계산의 최종 결과인 x4,0가 수신기가 이미 보유한 x4, 0과 같다면 검

증에 성공하고, 키를 m5로 성공적으로 갱신하게 된다. 함수 f로 사

용하는 해시 알고리즘은 SHA-256이다.

 

유하고있는root hash( 𝑥𝑥𝑥𝑥4,0 )와위성으로부터전송받은중간해시값들을입력으로 leaf로부터

root까지식 (2)와같이해시함수 𝑓𝑓𝑓𝑓 를계산함으로써공개키를검증한다.

예를들어현재사용하는키가 𝑚𝑚𝑚𝑚4 이고, 이를 𝑚𝑚𝑚𝑚5 로갱신하는상황이라면,

먼저검증대상키인𝑚𝑚𝑚𝑚5에식 (1)을적용하여𝑥𝑥𝑥𝑥0,5를계산하고, 위성에서전송된𝑥𝑥𝑥𝑥0,4 , 𝑥𝑥𝑥𝑥1,3 , 𝑥𝑥𝑥𝑥2,0 ,

𝑥𝑥𝑥𝑥3,1 을식 (2)에대입하여 𝑥𝑥𝑥𝑥1,2 , 𝑥𝑥𝑥𝑥2,1 , 𝑥𝑥𝑥𝑥3,0 , 𝑥𝑥𝑥𝑥4,0 을차례로계산한다.

계산의최종결과인 𝑥𝑥𝑥𝑥4,0 가수신기가이미보유한 𝑥𝑥𝑥𝑥4,0 과같다면검증에성공하고,

키를𝑚𝑚𝑚𝑚5로성공적으로갱신하게된다. 함수𝑓𝑓𝑓𝑓로사용하는해시알고리즘은SHA-256이다.

𝑥𝑥𝑥𝑥0,𝑖𝑖𝑖𝑖 = 𝑓𝑓𝑓𝑓(𝑚𝑚𝑚𝑚𝑖𝑖𝑖𝑖); 𝑖𝑖𝑖𝑖 = 0, … 15 (1)
𝑥𝑥𝑥𝑥𝑗𝑗𝑗𝑗 ,𝑖𝑖𝑖𝑖 = 𝑓𝑓𝑓𝑓�𝑥𝑥𝑥𝑥𝑗𝑗𝑗𝑗−1;2𝑖𝑖𝑖𝑖||𝑥𝑥𝑥𝑥𝑗𝑗𝑗𝑗−1;2𝑖𝑖𝑖𝑖+1� (2)

다음은전자서명을통한root key 검증에대해설명한다. OSNMA는 ECDSA P-224,

ECDSA P-256, ECDSA P-384, 또는 ECDSA P-521등다양한전자서명을사용가능하나,

본논문은가장전형적인파라미터인 ECDSA P-256 전자서명을예로설명한다.

위와같이검증된공개키를이용하면전자서명의검증이가능한데,검증의대상은실제항법메

시지인증에사용되는TESLA key chain의root key에대한서명이다. TESLA key 

chain은현재의TESLA key에SHA-256, SHA3-224 또는 SHA3-256 

해시함수를적용하여새로운 TESLA 

key를도출하는일을연쇄적으로수행함으로써생성되며, 본논문에서는 SHA-256

해시함수를사용한경우를분석하였다. 이를일정횟수반복한최종 TESLA key가 root 

key로전자서명의대상이된다. 그러나 TESLA key를 MAC 

기반의인증에사용할때는생성된순서의역순으로, 즉 root 

key부터사용하게된다.따라서데이터의인증을수행하기전에, TESLA

key의해시값이이전TESLA key와같은지확인함으로써현재의TESLA 

key를검증하게된다.인증의마지막단계는MAC & Key (MACK)

블록들의MAC을생성하고검증하는것으로서,다음메시지블록에포함된TESLA 

key를이용하여MAC을통해검증된다.

2.4 TESLA Based BeiDou Authentication Proposal

Wuet al. 
(2020)에서는OSNMA에서도사용된TESLA를기반으로하는BeiDou의인증프로토콜을제안

하였다.그전체구조는Fig. 8과같다.본논문에서는이방법을BeiDou-TESLA라칭한다.

 (1)

 

유하고있는root hash( 𝑥𝑥𝑥𝑥4,0 )와위성으로부터전송받은중간해시값들을입력으로 leaf로부터

root까지식 (2)와같이해시함수 𝑓𝑓𝑓𝑓 를계산함으로써공개키를검증한다.

예를들어현재사용하는키가 𝑚𝑚𝑚𝑚4 이고, 이를 𝑚𝑚𝑚𝑚5 로갱신하는상황이라면,

먼저검증대상키인𝑚𝑚𝑚𝑚5에식 (1)을적용하여𝑥𝑥𝑥𝑥0,5를계산하고, 위성에서전송된𝑥𝑥𝑥𝑥0,4 , 𝑥𝑥𝑥𝑥1,3 , 𝑥𝑥𝑥𝑥2,0 ,

𝑥𝑥𝑥𝑥3,1 을식 (2)에대입하여 𝑥𝑥𝑥𝑥1,2 , 𝑥𝑥𝑥𝑥2,1 , 𝑥𝑥𝑥𝑥3,0 , 𝑥𝑥𝑥𝑥4,0 을차례로계산한다.

계산의최종결과인 𝑥𝑥𝑥𝑥4,0 가수신기가이미보유한 𝑥𝑥𝑥𝑥4,0 과같다면검증에성공하고,

키를𝑚𝑚𝑚𝑚5로성공적으로갱신하게된다. 함수𝑓𝑓𝑓𝑓로사용하는해시알고리즘은SHA-256이다.

𝑥𝑥𝑥𝑥0,𝑖𝑖𝑖𝑖 = 𝑓𝑓𝑓𝑓(𝑚𝑚𝑚𝑚𝑖𝑖𝑖𝑖); 𝑖𝑖𝑖𝑖 = 0, … 15 (1)
𝑥𝑥𝑥𝑥𝑗𝑗𝑗𝑗 ,𝑖𝑖𝑖𝑖 = 𝑓𝑓𝑓𝑓�𝑥𝑥𝑥𝑥𝑗𝑗𝑗𝑗−1;2𝑖𝑖𝑖𝑖||𝑥𝑥𝑥𝑥𝑗𝑗𝑗𝑗−1;2𝑖𝑖𝑖𝑖+1� (2)

다음은전자서명을통한root key 검증에대해설명한다. OSNMA는 ECDSA P-224,

ECDSA P-256, ECDSA P-384, 또는 ECDSA P-521등다양한전자서명을사용가능하나,

본논문은가장전형적인파라미터인 ECDSA P-256 전자서명을예로설명한다.

위와같이검증된공개키를이용하면전자서명의검증이가능한데,검증의대상은실제항법메

시지인증에사용되는TESLA key chain의root key에대한서명이다. TESLA key 

chain은현재의TESLA key에SHA-256, SHA3-224 또는 SHA3-256 

해시함수를적용하여새로운 TESLA 

key를도출하는일을연쇄적으로수행함으로써생성되며, 본논문에서는 SHA-256

해시함수를사용한경우를분석하였다. 이를일정횟수반복한최종 TESLA key가 root 

key로전자서명의대상이된다. 그러나 TESLA key를 MAC 

기반의인증에사용할때는생성된순서의역순으로, 즉 root 

key부터사용하게된다.따라서데이터의인증을수행하기전에, TESLA

key의해시값이이전TESLA key와같은지확인함으로써현재의TESLA 

key를검증하게된다.인증의마지막단계는MAC & Key (MACK)

블록들의MAC을생성하고검증하는것으로서,다음메시지블록에포함된TESLA 

key를이용하여MAC을통해검증된다.

2.4 TESLA Based BeiDou Authentication Proposal

Wuet al. 
(2020)에서는OSNMA에서도사용된TESLA를기반으로하는BeiDou의인증프로토콜을제안

하였다.그전체구조는Fig. 8과같다.본논문에서는이방법을BeiDou-TESLA라칭한다.

 (2)

다음은 전자서명을 통한 root key 검증에 대해 설명한다. 

OSNMA는 ECDSA P-224, ECDSA P-256, ECDSA P-384, 또는 

ECDSA P-521등 다양한 전자서명을 사용 가능하나, 본 논문은 

가장 전형적인 파라미터인 ECDSA P-256 전자서명을 예로 설

명한다. 위와 같이 검증된 공개키를 이용하면 전자서명의 검증

이 가능한데, 검증의 대상은 실제 항법 메시지 인증에 사용되는 

TESLA key chain의 root key에 대한 서명이다. TESLA key chain

은 현재의 TESLA key에 SHA-256, SHA3-224 또는 SHA3-256 

해시 함수를 적용하여 새로운 TESLA key를 도출하는 일을 연

쇄적으로 수행함으로써 생성되며, 본 논문에서는 SHA-256 해

시 함수를 사용한 경우를 분석하였다. 이를 일정 횟수 반복한 최

종 TESLA key가 root key로 전자서명의 대상이 된다. 그러나 

TESLA key를 MAC 기반의 인증에 사용할 때는 생성된 순서의 

역순으로, 즉 root key부터 사용하게 된다. 따라서 데이터의 인증

을 수행하기 전에, TESLA key의 해시 값이 이전 TESLA key와 같

은지 확인함으로써 현재의 TESLA key를 검증하게 된다. 인증의 

마지막 단계는 MAC & Key (MACK) 블록들의 MAC을 생성하고 

검증하는 것으로서, 다음 메시지 블록에 포함된 TESLA key를 이

용하여 MAC을 통해 검증된다. 

2.4 TESLA Based BeiDou Authentication Proposal

Wu et al. (2020)에서는 OSNMA에서도 사용된 TESLA를 기

반으로 하는 BeiDou의 인증 프로토콜을 제안하였다. 그 전체 구

조는 Fig. 8과 같다. 본 논문에서는 이 방법을 BeiDou-TESLA라 

칭한다. BeiDou-TESLA에서 사용하는 항법 메시지는 BeiDou 

D2 navigation message이고 OSNMA와 달리 중국의 표준 해

시 함수인 SM3 (Standardization Administration of the People’s 

Republic of China 2016)를 사용한다. Wu et al. (2020)에 의하면, 

Certification Authority (CA)는 인증에 사용할 다양한 키를 생성

하고 키 중에서 공개키는 TESLA의 root key 인증에 사용된다. 

BeiDou-TESLA에서는 SM3를 사용하여 TESLA key chain을 생

성하며, 중국의 타원곡선 기반의 전자서명인 SM2 (China’s State 

Cryptography Administration 2010)로 검증된 root key를 이용하

여 TESLA key chain을 검증한다. BeiDou-TESLA에서 key chain 

생성에 사용하는 식은 식 (3-4)와 같다. 식 (3)에서 Ki는 i번째 key

를 의미하고 BDTj는 subframe j의 위성 시간 인증 타임스탬프를 

의미한다. 식 (4)에서 SM3로 256 비트의 키를 생성하고 길이가 

128 비트가 되도록 cut 함수를 사용한다.

 

BeiDou-TESLA에서사용하는항법메시지는BeiDou D2 navigation 

message이고OSNMA와달리중국의표준해시함수인SM3 (Standardization Administration of 

the People’s Republic of China 2016)를사용한다.Wuet al. (2020)에의하면, Certification 

Authority (CA)는인증에사용할다양한키를생성하고키중에서공개키는TESLA의 root 

key인증에사용된다.BeiDou-TESLA에서는SM3를사용하여TESLA key 

chain을생성하며,중국의타원곡선기반의전자서명인SM2 (China’s State Cryptography 

Administration 2010)로검증된root key를이용하여TESLA key chain을검증한다.BeiDou-

TESLA에서key chain 생성에사용하는식은식 (3-

4)와같다.식(3)에서 𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖 는i번째key를의미하고 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗 는subframe 

j의위성시간인증타임스탬프를의미한다.식(4)에서SM3로256비트의키를생성하고길이가

128비트가되도록cut 함수를사용한다.

𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖−1 = 𝐹𝐹𝐹𝐹(𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖 ,𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗 ) (3)
𝐹𝐹𝐹𝐹�𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖 ,𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗 � = 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙, 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆3(𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖||𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗 ) (4)

2.5ECDSA Based BeiDou Authentication Proposal

ECDSA 기반의BeiDou 인증프로토콜은Wu et al. 

(2019)에서제안한방법으로본논문에서는이를BeiDou-ECDSA라칭한다. BeiDou-

ECDSA는BeiDou의D1과D2 navigation message를모두사용하고128

비트타원곡선기반의ECDSA를사용한다.이프로토콜의ECDSA에서사용하는공개키는인터

넷에서가져온디지털인증서를통해추출할수있다.Figs. 9와10은D1과D2 navigation 

message에대한BeiDou-ECDSA의전체구조이다.

D1기반 BeiDou-ECDSA의경우, main-frame 11의 subframe 1~3 중 547 비트의 basic 

navigation data가 ECDSA P-128의입력으로사용되고, 서명의결과로 304 비트가 page 11의

subframe 5의 51~228비트와 page 12의 subframe 5의 51~176비트에저장된다.

또한동일한서명의결과가 page 23의 subframe 5의 51~228비트와 page 24의 subframe 5의

51~176비트에도저장된다. D2 기반 BeiDou-ECDSA의경우에는 ECDSA의입력으로 main-

frame 1~10의 subframe 1 중 547 비트의 basic navigation data를사용하고서명의결과는page 

1의 subframe 1의151~262 비트, page 2의 subframe 1의151~262 비트와page 3의 subframe 

1의151~230 비트에총304비트가저장된다.이는Distinguished Encoding 

Rules를사용하여서명결과의필요비트수가다소증가한것으로파악된다.입력으로사용된항

법메시지에SHA-256을적용한결과와공개키를이용하여서명검증이수행된다.
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BeiDou-TESLA에서사용하는항법메시지는BeiDou D2 navigation 

message이고OSNMA와달리중국의표준해시함수인SM3 (Standardization Administration of 

the People’s Republic of China 2016)를사용한다.Wuet al. (2020)에의하면, Certification 

Authority (CA)는인증에사용할다양한키를생성하고키중에서공개키는TESLA의 root 

key인증에사용된다.BeiDou-TESLA에서는SM3를사용하여TESLA key 

chain을생성하며,중국의타원곡선기반의전자서명인SM2 (China’s State Cryptography 

Administration 2010)로검증된root key를이용하여TESLA key chain을검증한다.BeiDou-

TESLA에서key chain 생성에사용하는식은식 (3-

4)와같다.식(3)에서 𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖 는i번째key를의미하고 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗 는subframe 

j의위성시간인증타임스탬프를의미한다.식(4)에서SM3로256비트의키를생성하고길이가

128비트가되도록cut 함수를사용한다.

𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖−1 = 𝐹𝐹𝐹𝐹(𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖 ,𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗 ) (3)
𝐹𝐹𝐹𝐹�𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖 ,𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗 � = 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙, 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆3(𝐾𝐾𝐾𝐾𝑖𝑖𝑖𝑖||𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝑗𝑗𝑗𝑗 ) (4)

2.5ECDSA Based BeiDou Authentication Proposal

ECDSA 기반의BeiDou 인증프로토콜은Wu et al. 

(2019)에서제안한방법으로본논문에서는이를BeiDou-ECDSA라칭한다. BeiDou-

ECDSA는BeiDou의D1과D2 navigation message를모두사용하고128

비트타원곡선기반의ECDSA를사용한다.이프로토콜의ECDSA에서사용하는공개키는인터

넷에서가져온디지털인증서를통해추출할수있다.Figs. 9와10은D1과D2 navigation 

message에대한BeiDou-ECDSA의전체구조이다.

D1기반 BeiDou-ECDSA의경우, main-frame 11의 subframe 1~3 중 547 비트의 basic 

navigation data가 ECDSA P-128의입력으로사용되고, 서명의결과로 304 비트가 page 11의

subframe 5의 51~228비트와 page 12의 subframe 5의 51~176비트에저장된다.

또한동일한서명의결과가 page 23의 subframe 5의 51~228비트와 page 24의 subframe 5의

51~176비트에도저장된다. D2 기반 BeiDou-ECDSA의경우에는 ECDSA의입력으로 main-

frame 1~10의 subframe 1 중 547 비트의 basic navigation data를사용하고서명의결과는page 

1의 subframe 1의151~262 비트, page 2의 subframe 1의151~262 비트와page 3의 subframe 

1의151~230 비트에총304비트가저장된다.이는Distinguished Encoding 

Rules를사용하여서명결과의필요비트수가다소증가한것으로파악된다.입력으로사용된항

법메시지에SHA-256을적용한결과와공개키를이용하여서명검증이수행된다.

 (4)

2.5 ECDSA Based BeiDou Authentication Proposal

ECDSA 기반의 BeiDou 인증 프로토콜은 Wu et al. (2019)에

서 제안한 방법으로 본 논문에서는 이를 BeiDou-ECDSA라 칭

한다. BeiDou-ECDSA는 BeiDou의 D1과 D2 navigation message

를 모두 사용하고 128 비트 타원곡선 기반의 ECDSA를 사용한다. 

이 프로토콜의 ECDSA에서 사용하는 공개키는 인터넷에서 가져

온 디지털 인증서를 통해 추출할 수 있다. Figs. 9와 10은 D1과 D2 

navigation message에 대한 BeiDou-ECDSA의 전체 구조이다.

D1 기반 BeiDou-ECDSA의 경우, main-frame 11의 subframe 

1~3 중 547 비트의 basic navigation data가 ECDSA P-128의 입력

으로 사용되고, 서명의 결과로 304 비트가 page 11의 subframe 5

의 51~228 비트와 page 12의 subframe 5의 51~176 비트에 저장된

다. 또한 동일한 서명의 결과가 page 23의 subframe 5의 51~228 

비트와 page 24의 subframe 5의 51~176 비트에도 저장된다. D2 

기반 BeiDou-ECDSA의 경우에는 ECDSA의 입력으로 main-

frame 1~10의 subframe 1 중 547 비트의 basic navigation data

를 사용하고 서명의 결과는 page 1의 subframe 1의 151~262 비

트, page 2의 subframe 1의 151~262 비트와 page 3의 subframe 1

의 151~230 비트에 총 304 비트가 저장된다. 이는 Distinguished 

Encoding Rules를 사용하여 서명 결과의 필요 비트 수가 다소 증

가한 것으로 파악된다. 입력으로 사용된 항법 메시지에 SHA-256

을 적용한 결과와 공개키를 이용하여 서명 검증이 수행된다.

3. PERFORMANCE COMPARISON

3.1 Comparison of Authentication Protocols

네 종류의 인증 프로토콜은 모두 공통적으로 NMA를 수행하

고 전자서명을 사용한다. Chimera, OSNMA와 BeiDou-ECDSA

는 국제 표준 ECDSA를 사용하고 BeiDou-TESLA는 중국의 타

Fig. 8. Block diagram of the BeiDou-TESLA (Wu et al. 2020).



Da-Yeon Jeon et al.   Performance Analysis of Authentication Protocols  5

http://www.ipnt.or.kr

원곡선 전자서명 표준인 SM2를 사용한다는 차이점이 있지만 모

든 인증 프로토콜에서 타원곡선 기반의 전자서명을 사용하고 있

다. Chimera는 다른 인증 프로토콜들과 달리 SCA를 추가로 수

행하기 위해 marker라는 개념이 사용된다. OSNMA와 BeiDou-

TESLA는 공통적으로 TESLA를 사용하지만, TESLA의 세부 구조

를 분석하면 OSNMA는 Secure Hash Algorithm을 사용하여 key 

chain을 생성하는 반면에, BeiDou-TESLA는 중국의 해시 표준인 

SM3를 사용한다. 또한, OSNMA는 Merkle tree로 검증된 공개키

를 사용하는 반면에, BeiDou의 인증 프로토콜 두 방법에서는 인

증서로부터 추출된 공개키를 사용한다. BeiDou의 인증 프로토

콜로 제안된 두 가지 방법은 모두 인증서를 사용한다는 점에서 

Chimera, OSNMA와 차이점을 가진다. 인증 프로토콜의 공통점

과 차이점을 간단하게 Table 2와 같이 정리하였다.

3.2 Performance Indicators

본 논문에서는 인증 프로토콜의 성능 비교를 위한 주요 지

표로 Fernández-Hernández et al. (2014)에서 사용된 Time 

Between Authentications (TBA) 및 Time To First Authenticated 

Fix (TTFAF)를 사용한다. 이들 지표를 도출하기 위해 NNA, Bit 

Error Rate (BER), Authentication Error Rate (AER) 등의 파라미

터들이 사용된다. 여기서 NNA는 navigation message의 비트 수 

(NN)와 해당 navigation message에 대한 인증 비트 수 (NA)의 합

을 의미한다. BER은 비트의 오류 확률이고 AER은 공격이 없을 

때 인증 받는 위성에서 오류가 생길 수 있는 확률을 의미한다. 식 

(5)는 AER과 BER, NNA의 관계를 나타낸다.

 AER=1−(1−BER)NNA (5)

한편 TBA는 하나의 위성에 대한 연속적인 두 개의 인증 사

이의 시간을 의미한다. 한편, OSNMA에서는 TESLA key chain

이 모두 소모되어 새로운 전자서명의 전송과 확인이 필요할 때, 

수신자가 새로운 root key와 이에 대한 전자서명을 기다려야 하

는 상황이 발생한다. Gaybullaev et al. (2021)에서는 이러한 경우

를 Cold start라 하고 이 상황에서의 성능을 비교하기 위해 TBA

의 변형된 형태로 Time Between Signatures (TBS)라는 추가적

인 성능 지표를 정의하였다. TTFAF는 처음 인증이 완료될 때까

지의 시간을 의미한다. TBA와 TBS는 항법 메시지 구조 및 전송

률이 결정되면 간단히 계산되는 값이지만, 실제 항법 메시지가 

전송되는 환경에서는 오류로 인해 재전송이 필요할 수 있으므로 

실제로는 더 긴 시간이 필요하게 된다. 이렇게 오류의 영향을 고

려한 TBA의 기대값과 TBS의 기대값을 각각 TBA, TBS라 정의하

는데, 이들은 식 (6)과 (7)에 의해 계산될 수 있다. TTFAF의 기대

값인 TTFAF도 역시 비슷한 방법으로 계산이 가능하나, hot start 

상황의 TTFAF는 TBA를 이용하여 계산되며, cold start 상황의 

TTFAF는 TBS를 이용하여 계산된다. 이 두 상황에서의 TTFAF 

계산식은 각각 식 (8), (9)와 같다. 여기서 TBA/2 및 TBS/2 항들은 

이미 인증 메시지가 전송되고 있는 상황에서 다음 인증 세션의 

시작을 기다리기 위한 평균 시간을 반영한 것이다.

 

수신자가새로운root key와이에대한전자서명을기다려야하는상황이발생한다. Gaybullaev 

et al. (2021)에서는이러한경우를Cold 

start라하고이상황에서의성능을비교하기위해TBA의변형된형태로Time Between 
Signatures 
(TBS)라는추가적인성능지표를정의하였다.TTFAF는처음인증이완료될때까지의시간을의

미한다.TBA와

TBS는항법메시지구조및전송률이결정되면간단히계산되는값이지만,실제항법메시지가

전송되는환경에서는오류로인해재전송이필요할수있으므로실제로는더긴시간이필요하게

된다.이렇게오류의영향을고려한TBA의기대값과TBS의기대값을각각 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ , 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������라정의하

는데,이들은식(6)과(7)에의해계산될수있다.TTFAF의기대값인𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵���������도역시비슷한방법으

로계산이가능하나, hot start 상황의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 는 TBA를이용하여계산되며, cold start 

상황의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 는TBS를이용하여계산된다.이두상황에서의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 계산식은각각식(8), 

(9)와같다.여기서TBA/2 및TBS/2 

항들은이미인증메시지가전송되고있는상황에서다음인증세션의시작을기다리기위한평균

시간을반영한것이다.

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
1−𝐵𝐵𝐵𝐵𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁

(6)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
1−𝐵𝐵𝐵𝐵𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁

(7)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
2

+ 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������(8)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵���������(𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑙𝑙𝑙𝑙𝑐𝑐𝑐𝑐 𝑠𝑠𝑠𝑠𝑐𝑐𝑐𝑐𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑐𝑐𝑐𝑐) = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
2

+ 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������(9)

3.3 Performance Comparison of Authentication Protocols

이번절에서는앞에서설명한네가지인증프로토콜의NMA성능을3.2절에서의성능지표

를사용하여비교한다.먼저Table 3은성능비교를위한기초파라미터인NN, NA, 

NNA와,기본적인성능지표인TBA, TBS를정리하여보여주고있다.먼저Chimera는 835

비트의 frame 10개로구성되므로 NNA는 8350 비트이다. 각frame은 9 비트의 subframe 1, 

576 비트의 subframe 2와 250 비트의 subframe 3으로구성되어있는데, Page 8의subframe 3 

중212비트와Page 9의subframe 3 중236 비트가인증을위해사용되므로NA는448 

비트이고,NN은 8350 비트의 NNA에서 448 비트의 NA를뺀값인 7902 비트이다.

OSNMA는TBA와TBS를각각고려해야하고해당상황에따른NNA가다르게나온다.전자

서명이이미확인되어TESLA의MAC 연산만수행되는hot start경우에는3개의MACK 

 (6)

 

수신자가새로운root key와이에대한전자서명을기다려야하는상황이발생한다. Gaybullaev 

et al. (2021)에서는이러한경우를Cold 

start라하고이상황에서의성능을비교하기위해TBA의변형된형태로Time Between 
Signatures 
(TBS)라는추가적인성능지표를정의하였다.TTFAF는처음인증이완료될때까지의시간을의

미한다.TBA와

TBS는항법메시지구조및전송률이결정되면간단히계산되는값이지만,실제항법메시지가

전송되는환경에서는오류로인해재전송이필요할수있으므로실제로는더긴시간이필요하게

된다.이렇게오류의영향을고려한TBA의기대값과TBS의기대값을각각 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ , 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������라정의하

는데,이들은식(6)과(7)에의해계산될수있다.TTFAF의기대값인𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵���������도역시비슷한방법으

로계산이가능하나, hot start 상황의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 는 TBA를이용하여계산되며, cold start 

상황의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 는TBS를이용하여계산된다.이두상황에서의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 계산식은각각식(8), 

(9)와같다.여기서TBA/2 및TBS/2 

항들은이미인증메시지가전송되고있는상황에서다음인증세션의시작을기다리기위한평균

시간을반영한것이다.

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
1−𝐵𝐵𝐵𝐵𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁

(6)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
1−𝐵𝐵𝐵𝐵𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁

(7)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
2

+ 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������(8)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵���������(𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑙𝑙𝑙𝑙𝑐𝑐𝑐𝑐 𝑠𝑠𝑠𝑠𝑐𝑐𝑐𝑐𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑐𝑐𝑐𝑐) = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
2

+ 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������(9)

3.3 Performance Comparison of Authentication Protocols

이번절에서는앞에서설명한네가지인증프로토콜의NMA성능을3.2절에서의성능지표

를사용하여비교한다.먼저Table 3은성능비교를위한기초파라미터인NN, NA, 

NNA와,기본적인성능지표인TBA, TBS를정리하여보여주고있다.먼저Chimera는 835

비트의 frame 10개로구성되므로 NNA는 8350 비트이다. 각frame은 9 비트의 subframe 1, 

576 비트의 subframe 2와 250 비트의 subframe 3으로구성되어있는데, Page 8의subframe 3 

중212비트와Page 9의subframe 3 중236 비트가인증을위해사용되므로NA는448 

비트이고,NN은 8350 비트의 NNA에서 448 비트의 NA를뺀값인 7902 비트이다.

OSNMA는TBA와TBS를각각고려해야하고해당상황에따른NNA가다르게나온다.전자

서명이이미확인되어TESLA의MAC 연산만수행되는hot start경우에는3개의MACK 

 (7)

 

수신자가새로운root key와이에대한전자서명을기다려야하는상황이발생한다. Gaybullaev 

et al. (2021)에서는이러한경우를Cold 

start라하고이상황에서의성능을비교하기위해TBA의변형된형태로Time Between 
Signatures 
(TBS)라는추가적인성능지표를정의하였다.TTFAF는처음인증이완료될때까지의시간을의

미한다.TBA와

TBS는항법메시지구조및전송률이결정되면간단히계산되는값이지만,실제항법메시지가

전송되는환경에서는오류로인해재전송이필요할수있으므로실제로는더긴시간이필요하게

된다.이렇게오류의영향을고려한TBA의기대값과TBS의기대값을각각 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ , 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������라정의하

는데,이들은식(6)과(7)에의해계산될수있다.TTFAF의기대값인𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵���������도역시비슷한방법으

로계산이가능하나, hot start 상황의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 는 TBA를이용하여계산되며, cold start 

상황의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 는TBS를이용하여계산된다.이두상황에서의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 계산식은각각식(8), 

(9)와같다.여기서TBA/2 및TBS/2 

항들은이미인증메시지가전송되고있는상황에서다음인증세션의시작을기다리기위한평균

시간을반영한것이다.

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
1−𝐵𝐵𝐵𝐵𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁

(6)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
1−𝐵𝐵𝐵𝐵𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁

(7)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
2

+ 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������(8)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵���������(𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑙𝑙𝑙𝑙𝑐𝑐𝑐𝑐 𝑠𝑠𝑠𝑠𝑐𝑐𝑐𝑐𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑐𝑐𝑐𝑐) = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
2

+ 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������(9)

3.3 Performance Comparison of Authentication Protocols

이번절에서는앞에서설명한네가지인증프로토콜의NMA성능을3.2절에서의성능지표

를사용하여비교한다.먼저Table 3은성능비교를위한기초파라미터인NN, NA, 

NNA와,기본적인성능지표인TBA, TBS를정리하여보여주고있다.먼저Chimera는 835

비트의 frame 10개로구성되므로 NNA는 8350 비트이다. 각frame은 9 비트의 subframe 1, 

576 비트의 subframe 2와 250 비트의 subframe 3으로구성되어있는데, Page 8의subframe 3 

중212비트와Page 9의subframe 3 중236 비트가인증을위해사용되므로NA는448 

비트이고,NN은 8350 비트의 NNA에서 448 비트의 NA를뺀값인 7902 비트이다.

OSNMA는TBA와TBS를각각고려해야하고해당상황에따른NNA가다르게나온다.전자

서명이이미확인되어TESLA의MAC 연산만수행되는hot start경우에는3개의MACK 

 (8)

 

수신자가새로운root key와이에대한전자서명을기다려야하는상황이발생한다. Gaybullaev 

et al. (2021)에서는이러한경우를Cold 

start라하고이상황에서의성능을비교하기위해TBA의변형된형태로Time Between 
Signatures 
(TBS)라는추가적인성능지표를정의하였다.TTFAF는처음인증이완료될때까지의시간을의

미한다.TBA와

TBS는항법메시지구조및전송률이결정되면간단히계산되는값이지만,실제항법메시지가

전송되는환경에서는오류로인해재전송이필요할수있으므로실제로는더긴시간이필요하게

된다.이렇게오류의영향을고려한TBA의기대값과TBS의기대값을각각 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ , 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������라정의하

는데,이들은식(6)과(7)에의해계산될수있다.TTFAF의기대값인𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵���������도역시비슷한방법으

로계산이가능하나, hot start 상황의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 는 TBA를이용하여계산되며, cold start 

상황의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 는TBS를이용하여계산된다.이두상황에서의 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� 계산식은각각식(8), 

(9)와같다.여기서TBA/2 및TBS/2 

항들은이미인증메시지가전송되고있는상황에서다음인증세션의시작을기다리기위한평균

시간을반영한것이다.

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
1−𝐵𝐵𝐵𝐵𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁

(6)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������ = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
1−𝐵𝐵𝐵𝐵𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁

(7)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵��������� = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
2

+ 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������(8)

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵���������(𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑙𝑙𝑙𝑙𝑐𝑐𝑐𝑐 𝑠𝑠𝑠𝑠𝑐𝑐𝑐𝑐𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑐𝑐𝑐𝑐) = 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵
2

+ 𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵������(9)

3.3 Performance Comparison of Authentication Protocols

이번절에서는앞에서설명한네가지인증프로토콜의NMA성능을3.2절에서의성능지표

를사용하여비교한다.먼저Table 3은성능비교를위한기초파라미터인NN, NA, 

NNA와,기본적인성능지표인TBA, TBS를정리하여보여주고있다.먼저Chimera는 835

비트의 frame 10개로구성되므로 NNA는 8350 비트이다. 각frame은 9 비트의 subframe 1, 

576 비트의 subframe 2와 250 비트의 subframe 3으로구성되어있는데, Page 8의subframe 3 

중212비트와Page 9의subframe 3 중236 비트가인증을위해사용되므로NA는448 

비트이고,NN은 8350 비트의 NNA에서 448 비트의 NA를뺀값인 7902 비트이다.

OSNMA는TBA와TBS를각각고려해야하고해당상황에따른NNA가다르게나온다.전자

서명이이미확인되어TESLA의MAC 연산만수행되는hot start경우에는3개의MACK 

 (9)

3.3 Performance Comparison of Authentication 
Protocols

이번 절에서는 앞에서 설명한 네 가지 인증 프로토콜의 NMA 

성능을 3.2절에서의 성능 지표를 사용하여 비교한다. 먼저 Table 

3은 성능 비교를 위한 기초 파라미터인 NN, NA, NNA와, 기본

적인 성능 지표인 TBA, TBS를 정리하여 보여주고 있다. 먼저 

Chimera는 835 비트의 frame 10개로 구성되므로 NNA는 8350 비

트이다. 각 frame은 9 비트의 subframe 1, 576 비트의 subframe 

2와 250 비트의 subframe 3으로 구성되어 있는데, Page 8의 

subframe 3 중 212 비트와 Page 9의 subframe 3 중 236 비트가 인

증을 위해 사용되므로 NA는 448 비트이고, NN은 8350 비트의 

NNA에서 448 비트의 NA를 뺀 값인 7902 비트이다.

OSNMA는 TBA와 TBS를 각각 고려해야 하고 해당 상황에 

따른 NNA가 다르게 나온다. 전자서명이 이미 확인되어 TESLA

의 MAC 연산만 수행되는 hot start 경우에는 3개의 MACK 블

록에 전송된 MAC이 10초마다 검증되므로 TBA는 10초이다. NN

은 8 비트의 PRN_A, 32 비트의 Galileo System Time, 8 비트의 

counter, 2 비트의 NMA Status, 549 비트의 navdata와 1 비트의 

padding의 합인 600 비트이고 NA는 128 비트의 TESLA key, 12 

비트의 MAC tag와 16 비트의 MAC info의 합인 156 비트이다. 따

라서 OSNMA의 hot start의 NNA는 756 비트이다. 반면에, cold 

start인 경우, 전자서명의 입력으로 사용되는 8 비트의 header, 

96 비트의 DSM0 block과 128 비트의 Root key가 NN으로 추가되

어야 하고 NA는 ECDSA P-256의 결과인 512 비트의 전자서명이 

추가되어야 한다. 따라서, cold start의 NN은 832 비트이고 NA는 

Table 2. Summary table for authentication protocols.

Chimera OSNMA
BeiDou-
TESLA

BeiDou-
ECDSA

NMA
SCA
Elliptic curve based digital signature
Digital certificate
TESLA
Function for generating TESLA key 
chain

O
O

ECDSA
X
X
-

O
X

ECDSA
X
O

SHA-256

O
X

SM2
O
O

SM3

O
X

ECDSA
O
X
-

Table 3. Base values for Chimera, OSNMA, BeiDou-TESLA, BeiDou-ECDSA.

NN NA NNA TBA TBS
Chimera
OSNMA
OSNMA (cold)
BeiDou-TESLA
BeiDou-ECDSA (D1)
BeiDou-ECDSA (D2)

7902
600
832
557
547
547

448
156
668

1500
304
304

8350
756

1500
2057
851
851

180
10
-

15
360
30

180
-

240
15

360
30



6    JPNT 11(1), 1-9 (2022)

https://doi.org/10.11003/JPNT.2022.11.1.1

668 비트, NNA는 1500 비트이고 TBS는 240초이다.

BeiDou-TESLA의 NN은 Ephemeris and clock offset 

parameters, Satell ite Autonomous Health Information 

Identification, Ionospheric delay correction model parameters와 

User Range Accuracy index를 포함하는 557 비트이다. BeiDou-

TESLA도 OSNMA와 같이 전자서명과 TESLA MAC을 별도로 고

려하여야 하지만, BeiDou-TESLA의 root key는 디지털 인증서에 

포함되어 있으므로 cold start를 따로 고려하지 않아도 된다. 따라

서 NA는 서명이 수신될 때마다 검증된 비트를 포함하고 NN과 같

이 처음 5 pages와 마지막 5 pages에 똑같이 나눠서 받지 않고 2

개의 MAC을 한번에 받게 되어 총 1500 비트가 된다. NN과 NA를 

합하면, NNA는 2057 비트가 되고 TBA는 15초이다.

BeiDou-ECDSA에서 D1 navigation message를 사용하는 경

우, Fig. 9에 따르면, main-frame 11에서 300 비트의 subframe 3개 

중 547 비트의 basic navigation data가 NN에 해당되고 ECDSA

의 결과로 저장되는 304 비트가 NA이므로 NNA는 851 비트이

다. 이 경우의 TBA는 D1 navigation message의 page 11과 12, 

page 23과 24에 동일한 서명이 삽입되므로 360초이다. BeiDou-

ECDSA에서 D2 navigation message를 사용하는 경우, Fig. 10에 

따르면, main-frame 1~10에서 각 300 비트의 subframe 1중 547 

비트의 basic navigation data가 NN에 해당되고 D1 navigation 

message와 달리 304 비트의 전자서명 결과만을 사용하므로 NA

는 304 비트이다. 그러므로 NNA는 851 비트이고 10개의 연속적

인 mainframe이 30초 동안 전송되므로 TBA는 30초가 된다.

Table 4는 BER의 변화에 따른 AER을 보여준다. 표에 따르면, 

같은 BER에 대해 Chimera의 AER이 가장 크고 OSNMA의 AER

이 가장 작음을 확인할 수 있다. 이는 식 (5)에 따라 NNA가 클수

록 AER이 커지기 때문이다. 또한, NNA가 같은 D1 기반 BeiDou-

ECDSA와 D2 기반 BeiDou-ECDSA의 BER에 따른 AER은 동일

하다.

Table 5는 위의 AER로 식 (6)의 TBA와 식 (7)의 TBS를 계산

하여 정리한 표이며, Fig. 11은 이를 그래프로 나타낸 것이다. 식 

(6-7)에 따르면, TBA와 TBS는 AER이 클수록 커지고 AER이 

작을수록 작아진다. Table 5를 통해 NNA 및 TBA의 값이 작은 

Table 4. AER according to BER.

10-8 10-7 10-6 10-5 10-4

Chimera
OSNMA
OSNMA (cold)
BeiDou-TESLA
BeiDou-ECDSA (D1)
BeiDou-ECDSA (D2)

0.0000835
0.0000076
0.0000150
0.0000206
0.0000085
0.0000085

0.0008347
0.0000756
0.0001500
0.0002057
0.0000851
0.0000851

0.0083152
0.0007557
0.0014989
0.0020549
0.0008506
0.0008506

0.0801093
0.0075315
0.0148881
0.0203600
0.0084739
0.0084739

0.5661436
0.0728165
0.1392985
0.1859311
0.0815835
0.0815835

Fig. 9. Block diagram of the BeiDou-ECDSA based on D1 navigation message (Wu et al. 2019).

Fig. 10. Block diagram of the BeiDou-ECDSA based on D2 navigation message (Wu et al. 2019).
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OSNMA, BeiDou-TESLA, D2 기반 BeiDou-ECDSA 순으로 TBA
가 짧게 걸림을 확인할 수 있다. 반면에, TBA가 가장 긴 D1 기반의 

BeiDou-ECDSA인 경우, TBA가 10-4보다 작은 경우에 가장 긴 것

을 확인할 수 있다. 한편, NNA가 가장 긴 Chimera는 BER이 커짐

에 따라 AER이 급격히 커지므로 TBA의 변화율이 큰 것을 Fig. 11

로 확인할 수 있다. BER이 10-5보다 작은 경우, TBS가 큰 OSNMA 

(cold start)의 TBS가 Chimera의 TBA보다 크지만, BER이 10-5보

다 큰 경우, NNA가 다른 인증 프로토콜보다 월등히 큰 Chimera

의 소요 시간이 길다. 이를 통해 NNA가 긴 인증 프로토콜은 BER

이 커질수록 TBA의 변화 추이가 커짐을 알 수 있고 TBA 또는 

TBS가 짧아야 BER에 따른 TBA 또는 TBS의 소요 시간이 짧아서 

유리한 면을 가진다고 할 수 있다.

Table 6 및 Fig. 12는 BER에 따른 TTFAF의 변화를 보여주고 

있는데, TBA 및 TBS와 유사한 경향을 확인할 수 있다. TBA가 작

은 것부터 OSNMA, BeiDou-TESLA, D2 기반 BeiDou-ECDSA

를 보면, TTFAF의 순서도 동일함을 확인할 수 있다. 또한, Table 

5와 마찬가지로 D1 기반 BeiDou-ECDSA의 TTFAF가 가장 길지

만 변화율은 크지 않은 반면에, D1 기반 BeiDou-ECDSA에 비해 

TBA가 절반, 즉 180초인 Chimera는 BER이 커짐에 따라 TTFAF
가 D1 기반 BeiDou-ECDSA의 그것에 거의 근접함을 확인할 수 

있다. 또한, NNA가 큰 Chimera는 BER이 10-5보다 작은 경우에는 

TBA와 TTFAF의 변화율이 크지 않지만, BER이 1에 가까워질수록 

두 지표의 변화율이 급격히 커진다. 이는 OSNMA (cold start)와 

Chimera의 결과 비교를 통해 확인할 수 있다. 위 결과를 요약하

면, TBA 또는 TBS가 클수록 TBA, TBS와 TTFAF가 길지만, NNA

가 클 경우는 BER의 증가에 따른 TBA, TBS와 TTFAF의 증가 속

도가 급격히 커짐을 알 수 있다.

4. CONCLUSIONS

이 논문에서는 GPS, Galileo, BeiDou 등 세 종류의 GNSS를 위

한 인증 프로토콜들을 비교 분석하였다. 분석 결과에 따르면, 이 

인증 프로토콜들은 NMA 기능을 제공하고 타원곡선 기반 전자서

명을 사용한다는 공통점이 있는 반면에, SCA 기능 제공 여부, 인

증서 사용 여부, TESLA 사용 여부 등에서 차이점을 보인다. 본 논

문은 GNSS의 인증 프로토콜 공식 문서 또는 프로토콜을 제안한 

논문을 참조하여 성능 분석을 진행하였는데, 비교 결과에 따르면, 

TBA 및 TTFAF가 가장 짧은 인증 프로토콜은 OSNMA인 반면에, 

이들 두 성능 지표 시간이 가장 긴 프로토콜은 D1 기반 BeiDou-

ECDSA이다. 또한, Chimera는 D1 기반 BeiDou-ECDSA의 TBA 

및 TTFAF보다는 짧지만, 다른 인증 프로토콜들보다 NNA가 크기 

때문에 BER의 증가에 따른 AER 및 TBA, TTFAF의 변화율이 큼

을 확인하였다. 다만 BeiDou의 인증 프로토콜로 제안된 두 방법

은 공인된 표준은 아니므로, 추후 BeiDou의 인증 프로토콜에 대

한 공식 표준이 제정된다면 본 논문의 결과는 적절히 변경되어야 

할 수 있다. 또한, 본 논문은 NMA에 대한 성능 비교만 진행하였

으므로, 향후 연구로 SCA 및 NMA를 모두 포함하는 전체 인증 프

로토콜에 대한 종합적인 성능 비교를 고려할 수 있다.
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Table 6. TTFAF according to BER.
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Table 5. TBA and TBS according to BER.

10-8 10-7 10-6 10-5 10-4

Chimera TBA
OSNMA TBA
OSNMA (cold) TBS
BeiDou-TESLA TBA
BeiDou-ECDSA (D1) TBA
BeiDou-ECDSA (D2) TBA

180.0150
10.0001

240.0036
15.0003

360.0031
30.0003

180.1504
10.0008

240.0360
15.0031

360.0306
30.0026
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10.0076
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15.0309
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30.0255
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10.0759

243.6272
15.3117

363.0767
30.2564

414.8839
10.7854

278.8423
18.4260

391.9790
32.6649
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